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R Lindahl 2>

Béste medlem i Sveriges Tidskrifter,

Hér nedan finner du en checklista som végleder dig nér du ska skriva
personuppgiftsbitrddesavtal, ndgot som kommer att krdvas i samband med att den nya
dataskyddsférordningen (GDPR) tréder i kraft.

Personuppgiftsbitrddesavtal kommer du att behdva skriva med alla leverantérer som
hanterar personuppgifter pa uppdrag av dig/din organisation. Observera att detta inte ar
en mall. Varje féretag har lite olika férutséttningar dérfér vore det riskfyllt av oss att géra
fardiga avtal. Det skulle kunna innebéra att vi vagleder vara medlemmar pa ett felaktigt
sétt.

Innehallet i checklistan utgar ifrdn reglerna fran dataskyddsférordningen och baseras pa
réttslaget den 15 februari.

Lagstiftningen pé dataskyddsomradet inbegriper dataskyddsférordningen, tillamplig
svensk dataskyddslag och speciallagstiftning pa dataskyddsomradet.

Innehallet i checklistan utgér inte juridisk rddgivning och ersétter inte respektive
medlems egna ansvar eller dataskyddsarbete.

Stockholm den 15 februari.

CHECKLISTA FOR PERSONUPPGIFTSBITRADESAVTAL

1 INFOR TRAFFANDE AV AVTAL MED LEVERANTOR

Nar ni ska anlita en leverantdr (t.ex. en leverantér av ett IT-system, en
producent av ett event, en distributdor av en tidning, en konsultbyra for
ekonomifunktion) bér ni fundera 6ver om leverantéren kommer att behandla
personuppgifter fér er rdkning. Ni maste da vara medvetna om att definitionerna
av begreppen “personuppgifter” och ”“behandling” ar mycket vida. Med
personuppgifter menas varje upplysning som avser en identifierad eller
identifierbar person och med behandling avses i princip allt man kan géra med
personuppgifter sdsom att samla in, lagra, anvanda, andra, 6verféra och
radera. Aven ha tillgang till personuppgifter (t ex sdsom kan vara fallet om en
leverantér av underhalls- och supporttjanster loggar in i ett IT-system externt
ifrdn) réknas som en behandling av personuppgifter.

Om leverantdren kommer att behandla personuppgifter fér er rakning ar
leverantoren ert personuppgiftsbitrdde och ni ar personuppgiftsansvarig. Ni



maste da se till att leverantéren skyddar personuppgifterna och behandlar dem
i enlighet med era instruktioner och med dataskyddsférordningen. Foér att kunna
sakerstalla det ska ni inga ett skriftligt s.k. personuppgiftsbitrddesavtal som
anger parternas rattigheter och skyldigheter och som satter ramarna for
personuppgiftsbehandlingen. Behandling av personuppgifter far inte pabdrjas
eller utféras av personuppgiftsbitrddet innan ett sddant avtal finns pa plats
mellan er.

Innan avtalet ingads ska ni underséka om leverantéren kan ge tillrdckliga
garantier for att denne kommer att vidta sakerhetsatgarder for att skydda
personuppgifterna sa att behandlingen uppfyller kraven i
dataskyddsférordningen. Utredningen bdr omfatta en beddmning av
leverantdérens sakkunskap, tillférlitlighet och resurser.

Nedan finner ni en checklista som ni kan ga igenom for att se till att era avtal
innehaller alla nédvandiga bestdmmelser.
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2 CHECKLISTA FOR PERSONUPPGIFTSBITRADESAVTALET

Nar ett personuppgiftsbitrade utfér behandling av personuppgifter for en
personuppgiftsansvarigs rakning ska hanteringen regleras mellan parterna i ett
skriftligt personuppgiftsbitradesavtal.

Avtalet ska enligt dataskyddsforordningen séarskilt innehalla foljande:

O Foéremalet for behandlingen och hur ldnge behandlingen ska paga, samt
dess art, andamal och syfte. Det ska aven framgd vilken typ av
personuppgifter och vilka kategorier av registrerade som kommer att
behandlas samt parternas rattigheter och skyldigheter.

| avtalet ska det finnas en beskrivning av vad personuppgiftsbitradet ska
gOra fér den personuppgiftsansvariges rakning och varfér. Denna
beskrivning kan ingd som en bakgrund till avtalet samt inga i de
instruktioner for behandlingen som den personuppgiftsansvarige ska
ldmna till personuppgiftsbitradet (se nedan).

O Ett krav pa att personuppgiftsbitradets behandling endast far utforas i
enlighet med instruktioner fran den personuppgiftsansvarige.

For att personuppgiftsbitrddet ska kunna félja era instruktioner bor
personuppgiftsbitradesavtalet innehdlla en specifikation &6ver era
instruktioner for den behandling personuppgiftsbitradet ska utféra.
Instruktionerna bdr bl.a. innehdlla en beskrivning av andamalet, dvs.
varfér leverantdren ska behandla personuppgifter fér er rakning, vilka
personuppgifter och behandlingsaktiviteter det rér sig om, var
behandlingen kommer att 4ga rum och vilka sakerhetsatgarder som
leverantoren ska vidta. | avtalet ska aven framga att varje person som ar
behdrig att utféra arbeta at personuppgiftsbitrddet ska forbinda sig att
endast behandla personuppgifterna enligt instruktionerna.

O Personuppgqiftsbitrddets skyldighet att se till att det, efter den
personuppgiftsansvariges godkannande, finns forutsattningar for att
overfora personuppgifter till tredjeland.

Avtalet ska innehalla bestdammelse om att personuppgiftsbitradet endast
far dverfora personuppgifter till ett s.k. tredjeland, dvs. ett land utanfér
EU/EES, med den personuppgiftsansvariges godkannande. Som
huvudregel ar sadan 6verforing forbjuden om inte EU-kommissionen har
beslutat att landet s&kerstdller en tillrdcklig skyddsniva for
personuppgifter. Kommissionen har fattat sddana beslut fér exempelvis
Schweiz, Argentina och Nya Zeeland. Utan ett sadant beslut far
Overforingar endast utféras undantagsvis efter att Iampliga
skyddsatgarder vidtagits. Sadana skyddsatgarder kan t.ex. vara att
parterna avtalat om att tillampa kommissionens standardavtalsklausuler
eller att man inom koncernen antagit bindande féretagsbestammelser for
Overforingar till tredjelander, s.k. BCR. Om personuppgiftsbitradet har fatt
godkannande fran den personuppgiftsansvarige att éverféra uppgifter till
tredjeland ska bitradet se till att det finns laglig grund fér sadan
Overforing.
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O Ett krav om att alla personer som behandlar personuppgifterna har ataqit
sig att iaktta konfidentialitet eller ar under lagstadgad tystnadsplikt. samt

| avtalet ska det féreskrivas att personuppgiftsbitradet ska sakerstalla att
endast sadan personal som maste ha tillgang till uppgifterna har sadan
tilgang samt att den personal som ges tillgang har instruerats om hur
behandlingen ska ga till och ar bundna av sekretess eller tystnadsplikt.

O Attt personuppgiftsbitrddet _inte  utan godkdnnande frdn den
personuppgiftsansvarige far lamna ut eller tillgangliggora
personuppgqifterna till tredje part.

Avtalet ska foéreskriva att personuppgiftsbitradet inte har ratt att utan
foregaende skriftligt godkannande fran den personuppgiftsansvarige
ldmna ut eller pa annat satt tillgangliggéra uppgifter som rér behandlingen
av personuppgifter under personuppgiftsbitrddesavtalet till tredje parter
sasom tillsynsmyndigheter, registrerade eller andra foretag eller
organisationer.

O Krav pa att personuppgiftsbitrddet genomfor lampliga tekniska och
organisatoriska atgarder som tillférsakrar en hog niva av sakerhet.

Avtalet ska foreskriva att personuppgiftsbitrddet ar skyldigt att vidta
sakerhetsatgarder for att skydda personuppgifterna. Dessa atgarder kan
vara av bade teknisk och organisatorisk karaktdr och kan exempelvis
bestd av  pseudonymisering, kryptering, = behorighetskontroller,
regelbundna test av system och incidenthantering. De sakerhetsatgarder
som vidtas ska vara anpassade till de risker som behandlingen medfor.

O Forutsattningarna for att personuppgiftsbitrddet ska kunna anlita
underleverantorer som behandlar personuppgifterna.

Personuppgiftsbitradet far inte anlita underbitrdden som behandlar de
personuppgifter som den personuppgiftsansvarige lamnat ut utan
féregaende skriftligt godkdnnande fran den personuppgiftsansvarige. Om
personuppgiftsbitradet har fatt ett generellt godkadnnande fran den
personuppgiftsansvarige att anlita underbitrdden ska bitradet informera
den personuppgiftsansvarige nar bitradet planerar att anlita ett nytt
underbitrade. Alla underbitraden som anlitas ska vara bundna av samma
skyldigheter som personuppgiftsbitradet ar enligt
personuppgiftsbitradesavtalet.

O Personuppgqiftsbitradets skyldigheter att bistd den
personuppgiftsansvarige att uppfylla sina skyldigheter.

Avtalet ska foreskriva att personuppgiftsbitrddet ska hjalpa den
personuppgiftsansvarige att besvara begaran fran de registrerade om att
utdva dessas rattigheter, sdsom ratt till tillgang, rattelse, radering och
dataportabilitet. Personuppgiftbitradet ska aven bista den
personuppgiftsansvarige med att vidta ldmpliga sakerhetsatgarder, lamna
den information som behoévs for att anmala personuppgiftsincidenter till
tillsynsmyndigheter och registrerade samt utféra konsekvensbedémningar
och férhandssamrad.
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O Mdijligheterna for den personuppgiftsansvarige att granska
personuppgiftsbitrddet for att sakerstdlla att denne uppfyller sina
skyldigheter gentemot den personuppgiftsansvarige.

Avtalet ska foreskriva att personuppgiftsbitradet pad begaran ska lamna
tillracklig information till den personuppgiftsansvarige sa att denne kan
granska att personuppgiftsbitradet utfor sina skyldigheter enligt avtalet
och dataskyddsfoérordningen.

O Personuppgqiftsbitréddets skyldigheter efter det att behandlingen upphor.

Avtalet ska féreskriva att personuppgiftsbitradet efter avslutad behandling
ar skyldig att antingen permanent radera eller aterlamna
personuppgifterna till den personuppgiftsansvarige, samt radera
eventuella kopior.

Avtalet bor lampligen &dven innehalla fdljande bestandsdelar och
bestammelser dven om dessa inte ar krav enligt dataskyddsforordningen:

O Uppqift om parternas identitet samt datum och beskrivhing av varfor
avtalet ingas.

Det ar viktigt att vara tydlig med vilkka parter som ingar
personuppgiftsbitradesavtalet. Parternas namn och organisationsnummer
bor darfor tydligt framgé och avtalet bér vara daterat sa att det ar 1att att
hanvisa till. Med férdel ger ni dven en kortfattad bakgrund till varfor
parterna ingar personuppgiftsbitradesavtalet.

O Om personuppgqiftsbitréddet ska ha ratt till nagon erséattning for det arbete
som denne utfor med anledning av personuppgiftsbitrddesavtalet.

For personuppgiftsbitradet kan skyldigheterna enligt
personuppgiftsbitradesavtalet vara betungande och ta mycket resurser i
ansprak. Personuppgiftsbitradet kommer darfér att dnska ersattning for
sadant som gar utéver dennes skyldigheter enligt
dataskyddsférordningen.

O Hur ansvaret ska fordelas for skadestand till de reqistrerade,
administrativa sanktionsavqifter och dvriga skador.

En av de stora nyheterna i dataskyddsférordningen ar att évertradelser
férenas med stora sanktionsavgifter. Dessutom kan registrerade vars
uppgifter behandlats felaktigt krdva skadestand. | avtalet bér parterna
reglera hur ansvaret ska férdelas. Lampligen bor inte parterna strava efter
att skjuta dver hela ansvaret pa motparten utan istéllet komma 6éverens
om en fordelning som baseras pa respektive parts skuld till 6vertradelsen.

O Hur andringar i personuppgiftsbitradesavtalet kan goras.

Den personuppgiftsansvarige ar ytterst ansvarig fér behandlingen av
personuppgifterna. Det ar darfor viktigt att det finns en mdjlighet for den
personuppgiftsansvarige att kunna gdra andringar i avtalet om det kravs
for att uppfylla dataskyddsférordningen eller annan tillamplig lagstiftning.
Det ar sarskilt viktigt eftersom manga delar av dataskyddsférordningen
annu ar oklara hur de ska fungera i praktiken.
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O Bestammelse om tillamplig lag och tvisteldsning.

Det bor anges vad som hander vid tvist. Om detta regleras i huvudavtalet
kan man inféra en hanvisning till dessa bestdmmelser. | annat fall kan det
vara bra att skriva att tolkning och tillampning av avtalet ska ske i enlighet
med svensk ratt och att tvist ska I6sas av domstol alternativt skiljnamnd i
Sverige.

O Bestammelse om avtalstid.

Avtalet bor galla sa lange som personuppgiftsbitradet behandlar
personuppgifter fér den personuppgiftsansvariges rakning.

O Vilken rattslig stallning personuppgiftsbitradesavtalet har.

Personuppgiftsbitradesavtalet kan ingad som en bilaga till huvudavtalet om
tjansteleverans som ni ingadr med leverantdren eller fungera som ett
fristdende avtal. Om det férekommer motstridiga uppgifter i huvudavtalet
och personuppgiftsbitrddesavtalet bor det anges vilket som ska aga
foretrade.

O Signaturer.

Om personuppgiftsbitradesavtalet ingadr som en bilaga till huvudavtalet
behdvs inte signaturer eftersom det gérs paé huvudavtalet. Om
personuppgiftsbitradesavtalet daremot ar fristdende behdvs signaturer.
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