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ALLMANT OM DATASKYDDSFORORDNINGEN

Nuvarande reglering for behandling av personuppgqifter

Den nuvarande regleringen for behandling av personuppgifter bygger pa ett
EU-direktiv (95/46/EG). | Sverige har direktivet genomférts genom
personuppgiftslagen (1998:207). Personuppgiftslagen innehaller bland annat
definitioner av vad som ar en personuppgift och vem som ar ansvarig for
behandling av personuppgifter.

En personuppgift ar all information som direkt eller indirekt kan harledas till en
fysisk och levande person. Det innebar att inte bara namn, telefonnummer och
personnummer utgdr personuppgifter utan att ocksa transaktionshistorik,
besdkshistorik, fotografier och ljudupptagningar pa individer kan anses vara
personuppgifter. Krypterade uppgifter och olika slags elektroniska identiteter,
t.ex. IP-nummer, utgér ocksa personuppgifter om de kan kopplas till en fysisk
person.

Behandling av personuppgifter omfattar alla typer av atgarder som ror
personuppgifter, t.ex. inhdmtning, atkomst, lagring och éverféring, oavsett om
atgarderna sker automatiskt eller manuelit.

Personuppgiftsansvarig ar den som bestammer andamalen med och medlen
for behandlingen av personuppgifter. Den personuppgiftsansvarige ar ansvarig
gentemot den vars personuppgifter behandlas, den registrerade, for att
behandlingen ar férenlig med dataskyddsregleringen.

Den kommande dataskyddsforordningen

EU har under en langre tid forberett en reform av befintlig dataskyddsreglering.
Reformen har resulterat i en ny dataskyddsférordning som tréder i kraft i maj
2018. Den nya dataskyddsférordningen innehaller nyheter och &ndringar
avseende behandling av personuppgifter.

Om den personuppgiftsansvarige inte  uppfyller  kraven  enligt
dataskyddsférordningen kan en nationell dataskyddsmyndighet, i Sverige
Datainspektionen, alagga den personuppgiftsansvarige att betala en
sanktionsavgift om upp till 20 000 000 euro eller 4 procent av en koncerns
globala omsattning, beroende péa vilket belopp som &r hoégst. En
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dataskyddsmyndighet kan utdéma sanktionsavgift pa eget initiativ eller efter
anmalan av en registrerad.

Néar dataskyddsforordningen galler

Dataskyddsférordningen galler fér behandling av personuppgifter som utférs av
bolag, féreningar, myndigheter och i vissa fall av privatpersoner.
Dataskyddsférordningen galler dock inte personuppgiftsbehandling som sker av
en privatperson for rent personligt bruk, behandling av personuppgifter i
omraden utanfér EU:ratten, sasom férsvar och nationell sakerhet eller
behandling av personuppgifter i brottsbekdmpande verksamhet.

Dataskyddsfoérordningen galler for personuppgiftsansvariga som ar etablerade i
EU eller personuppgiftsansvariga som ar etablerade utanfor EU om de
behandlar personuppgifter i samband med att de erbjuder varor och tjanster till
EU-medborgare eller behandlar personuppgifter i samband med profilering av
EU-medborgare. Med det sistndmnda avses till exempel att man sparar
enskilda personers beteende pa internet for att skapa kundprofiler eller
liknande.

Utgivningsbevis

Dataskyddsférordningen kommer inte att paverka forhallandet till svenska
grundlagar. Yttrandefrinetsgrundlagens bestdammelser om exempelvis
utgivningsbevis kommer alltsa att fortsatta galla. Detta omfattar bade sédana
utgivningsbevis som galler automatiskt for massmedieféretag och saddana som
galler efter ansokan, sa kallade frivilliga utgivningsbevis.
Dataskyddsférordningens bestdmmelser ar darfor inte tilldmpliga i den man de
inkraktar pa ratten till yttrandefrihet.

Personuppgiftsansvar och personuppgiftsbitraden

Liksom enligt personuppgiftslagen uppstaller dataskyddsférordningen ett krav
pa att ett personuppgiftsbitradesavtal traffas mellan den
personuppgiftansvarige och andra som behandlar personuppgifter for den
personuppgiftsansvariges rakning, s.k. personuppgiftsbitrdden. Exempel pa
personuppgiftsbitraden kan vara systemleverantérer och tjansteleverantorer.
Personuppgiftsbitradsavtalet ska reglera hur personuppgiftsbitrddet far
behandla personuppgifter for den personuppgiftsansvariges rakning.

Den personuppgiftsansvarige ar precis som enligt personuppgiftslagen ansvarig
for skada som uppstar till foljd av att personuppgifter har behandlats i strid med
lag. Enligt dataskyddsférordningen kan ett personuppgiftsbitrdde dock ocksa bli
ansvarigt om bitrddet har brutit mot de bestdmmelser i férordningen som
specifikt riktar sig till bitrdden eller har behandlat uppgifter i strid med den
ansvariges instruktioner.

Dataskyddsombud (Personuppgiftsombud)

Det som i personuppgiftslagen betecknas personuppgiftsombud betecknas i
dataskyddsférordningen dataskyddsombud. I vissa fall ska
personuppgiftsansvariga och personuppgiftsbitraden enligt
dataskyddsférordningen utse ett dataskyddsombud. S& ar fallet om den
personuppgiftsansvariges eller personuppgiftsbitradets karnverksamhet bestar
av personuppgiftsbehandling som kraver regelbunden och systematisk
Overvakning av de registrerade i stor omfattning eller om den



personuppgiftsansvariges eller personuppgiftsbitrddets karnverksamhet i stor
utstrackning bestar av behandling av sa kallade kansliga personuppgifter eller
brottsuppgifter. | o6vriga fall far en personuppgiftsansvarig eller ett
personuppgiftsbitrade utse ett dataskyddsombud om denne sa énskar.

Ett dataskyddsombuds uppgifter ar bl.a. att informera och ge rad inom den
egna organisationen om vilka skyldigheter som galler enligt saval
dataskyddsférordningen som nationella bestdmmelser om dataskydd samt att
bevaka att dessa regler folis och ge rad om den konsekvensbeddmning
avseende dataskydd som ska goras.

Ett dataskyddsombud ska utses pa grundval av sina yrkesmassiga
kvalifikationer, sarskilt vad galler kunskap i lagstiftning och praxis kring
dataskydd. Dataskyddsférordningen foreskriver ocksa att dataskyddsombudet
ska involveras i god tid i alla frdgor som rdr personuppgifter och ges
ndédvandiga resurser for att utféra sina arbetsuppgifter. Dataskyddsombudet far
inte bestraffas eller utsattas for repressalier for utfdrandet av sina uppgifter och
ska rapportera direkt till hdgsta ledningen.

FORBEREDELSER FOR PERSONUPPGIFTSANSVARIGA

Dataskyddsférordningen kommer nar den trader i kraft den 25 maj 2018 att
galla som lag i Sverige. Detta innebar aven att dataskyddsférordningen kommer
att ersatta personuppgiftslagen. Regeringen har tillsatt en utredning som ska
foresld hur den svenska lagstiftningen pa& omradet bast anpassas il
forordningen och vilken kompletterande lagstiftning som kravs. Syftet med
dataskyddsférordningen ar att skapa enhetliga dataskyddsregler inom hela EU
vilket underlattar for foretag att verka pa hela unionens inre marknad.

Om er organisation i dag har en god kunskap om behandling av
personuppgifter enligt personuppgiftslagen ar det en stor fordel vid
foreberedelserna infor dataskyddsférordningen. Manga av de begrepp och
bestdmmelser som  finns i  personuppgiftslagen  aterkommer i
dataskyddsférordningen. Det ar dock viktigt att uppméarksamma att
dataskyddsférordningen &aven innehaller ett flertal férandringar och nya
bestdmmelser som andrar hur er personuppgiftsbehandling ska utféras. Genom
dataskyddsférordningen utdkas exempelvis den personuppgiftsansvariges
ansvar och skyldigheter och nya rattigheter fér registrerades infors.
Sammantaget kan ikrafttrddandet av dataskyddsforordningen innebéra att ni
maste genomféra stora foérandringar i er verksamhet for att leva upp till
forordningens krav. De nya kraven kan komma att medféra stora férandringar i
er verksamhet och det kan krdva en langre implementerings- och
anpassningsperiod for att forbereda er organisation infor
dataskyddsférorordningens ikrafttrddande. Det ar darfér av stor betydelse att
anpassningen till dataskyddsférordningen pabdrjas s& snart som mdjligt, vid
eventuell utveckling eller utbyte av system kan medféra langa
anpassningsperioder.

Nedan fdljer en sammanstélining av de vanligaste fragorna som ni som
personuppgiftsansvarig eller personuppgiftsbitrade behéver besvara under
forberedelsearbetet infor dataskyddsférordningen.
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Hur ska arbetet paborjas?

Det viktigaste vid pabdérjandet av ett projekt i syfte att forbereda organisationen
infér den nya dataskyddsférordningen ar att det finns en projektgrupp eller
projektledare som ansvarar for att projektet genomférs. Darefter bor
organisationen ta héjd i sin interna budget for anpassning ill
dataskyddsférordningen. Betydande resurser kan behéva avsattas for att
sakerstalla att organisationen lever upp till kraven i férordningen.

Projektgruppen eller projektledaren bér sa snart som mojligt sedan sdka stéd
hos nyckelpersoner i er organisation. Nyckelpersoner kan bestd av IT-
ansvariga, systemagare, registrator, personuppgiftsombud om det finns nagot
sadant och andra nyckelpersoner som har kunskap om era IT-system, register,
CRM-system, HR-administration och marknadsféring/kommunikation.

Till skillnad fran personuppgiftslagen foreskriver dataskyddsférordningen att
den personuppgiftsansvarige ska kunna visa att férordningen féljs vilket kan
medféra krav pa Okad dokumentation. Nationella dataskyddsmyndigheter,
sasom svenska Datainspektionen, ges aven mdjlighet att déma ut en
administrativ sanktionsavgift pa upp till 20 miljoner euro eller fyra procent av
organisationens omsattning nar en organisation misskoter sin behandling av
personuppgifter enligt férordningen.

Vilka personuppgifter behandlas?

For att veta vilka av dataskyddsférordningens bestdmmelser som ar tillampliga
pa er behandling av personuppgifter kravs att samtliga delar av organisationen
utreds for att faststalla vilka olika typer av personuppgifter som behandlas, hur
de samlas in och till vem uppgifterna lamnas ut. Olika typer av personuppgifter
kan exempelvis vara namn, e-postadress, telefonnummer, personnummer,
ekonomisk information sdsom exempelvis bankinformation, uppgifter om halsa,
uppgifter om facklig tillhérighet och i vissa fall IP-nummer. Ni bér ockséa
sammanstalla vilka uppgifter som hanteras inom de olika delarna av er
organisation och for vilkka andamal.

Om ni dokumenterar er personuppgiftsbehandling kan det hjalpa er att uppfylla
dataskyddsférordningens krav pa att ni maste kunna visa att férordningens
bestdmmelser f6ljs. Andra satt att uppfylla detta krav ar att inféra en effektiv
policy for dataskydd och tydliga rutiner vid hanteringen av personuppgifter.

Anviénds journalistundantaget?

Sverige har vid implementeringen av dataskyddsdirektivet infért ett undantag i
personuppgiftslagen. Undantaget rér behandling av personuppgifter i
ostrukturerat  material, den sa kallade missbruksregeln eller
journalistundantaget. Detta undantag kommer att tas bort genom
dataskyddsférordningen. Av den anledningen ar det viktigt att ni utreder om ni i
nuldget behandlar personuppgifter med stéd av journalistundantaget.

Undantaget innebar att behandling av personuppgifter i ostrukturerat material,
till exempel I6pande text pa internet, ar tilldten sa lange behandlingen inte utgoér
en krankning av den registrerades personliga integritet. Detta undantag
forsvinner nar dataskyddsférordningen trader i kraft eftersom férordningen
omfattar all automatiserad behandling av personuppgifter. Om er organisation
behandlar personuppgifter i ostrukturerat material behdver ni se o&ver
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behandlingen sa att den lever upp till dataskyddsférordningens krav, sasom
rattslig grund fér behandlingen och information till de registrerade.

Vilken information ska lamnas till den registrerade?

Dataskyddsférordningen medfor strangare krav pa hur den registrerade ska
informeras om behandlingen. Informationen som lamnas ska vara kortfattad,
lattbegriplig och utformad med ett tydligt och enkelt spradk. Det strangare
informationskravet medfér att ni bér granska den information som ni Iamnar till
den registrerade och vid behov revidera denna.

Enligt dataskyddsférordningen ska informationen som lamnas till den
registrerade bl.a. omfatta den rattsliga grunden fér behandlingen, hur lang tid
personuppgifterna kommer att lagras, den registrerades rattigheter enligt
dataskyddsférordningen samt mdjligheten att lamna  klagomal ill
tillsynsmyndigheten.

Hur ska ni tilimotesga de registrerades rattigheter?

Den registrerades rattigheter utdékas genom dataskyddsférordningen i
jamférelse med personuppgiftslagen. Ni bér utreda hur ni uppfyller de
registrerades rattigheter, sarskilt nya rattigheter sdsom exempelvis ratten till
dataportabilitet.

Exempel pa registrerades rattigheter ar

« fatillgang till sina personuppgifter

» fa felaktiga personuppgifter rattade

» fa sina personuppgifter raderade

e invanda mot att personuppgifterna anvands foér direktmarknadsféring

e invanda mot att personuppgifterna anvands fér automatiserat
beslutsfattande och profilering

» flytta personuppgifterna i ett allmant anvant, lasbart format (dataportabilitet)

Sammantaget forstarks befintliga rattigheter och nagra nya rattigheter infors.
Forutsatt att er organisation ar anpassad foér att uppfylla den registrerades
rattigheter enligt nuvarande reglering ar det troligtvis tillrackligt att for befintliga
rattigheter se Over rutiner och administration for uppfyllande av rattigheter,
sasom exempelvis hur en begaran om registerutdrag eller rattelse ska
hanteras. Vissa befintliga rattigheter utdkas nagot, exempelvis ratten for den
registrerade att pad begdran fa en kopia av de personuppgifter som den
personuppgiftsansvarige  behandlar. Ratten till registerutdrag enligt
dataskyddsférordningen omfattar en ratt att kostnadsfritt ta del av de
personuppgifter den personuppgiftsansvarige behandlar. Om den registrerade
gor begaran i elektronisk form ska informationen tillhandahallas i ett elektroniskt
format som ar allmant anvant, om den registrerade inte begér nagot annat. Om
den registrerade begar ytterligare kopior far den personuppgiftsansvarige ta ut
en rimlig avgift p4 grundval av de administrativa kostnaderna. Kopian av de
personuppgifter som behandlas ska aven innehalla information om exempelvis
hur lange personuppgifterna kommer att lagras och att den registrerade har en
ratt att f4 felaktiga uppgifter rattade.

En rattighet for den registrerade som inférs genom dataskyddsférordningen ar
ratten till dataportabilitet. Ratten till dataportabilitet innebar att den registrerade
har ratt att flytta de personuppgifter som den registrerade sjalv [amnat fran en
organisation eller leverantor till en annan, i ett allmant anvant och maskinlasbart
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format. For er organisation innebar detta att ni i manga fall maste kunna
tilhandahalla uppgifterna i ett allmant anvant och maskinlasbart format. Tank
pa att det ar viktigt att sdkerstalla att en sddan begaran verkligen kommer fran
den registrerade och undersok darfér vilka tekniska I6sningar ni kan behéva for
detta.

Med vilket rattsligt stod behandlar ni personuppgifter?

For att behandling av personuppgifter ska vara laglig kravs att behandlingen
har ett rattsligt stdd. Exempel pa rattsligt stdd ar avtal med den registrerade,
samtycke fran den registrerade eller rattslig forpliktelse. Det ar viktigt att ni inom
er organisation tar stallning till pa vilken eller vilka rattsliga grunder ni behandlar
personuppgifter. Dataskyddsférordningen uppstaller krav pa att den
personuppgiftsansvarige informerar om den rattsliga grunden redan néar
uppgifterna samlas in vilket gor att det ar annu viktigare att utreda med vilket
rattsligt stdéd ni behandlar personuppgifter. Vilken rattslig grund ni stédjer
behandlingen av personuppgifter pad paverkar den registrerades rattigheter.
Dessutom ar ett flertal av de registrerades rattigheter beroende av den rattsliga
grunden for behandlingen. Den registrerade har exempelvis stérre mojligheter
att motsatta sig behandlingen om intresseavvagning utgor den rattsliga
grunden fér behandlingen.

En annan anledning till att utreda och dokumentera vilken eller vilka rattsliga
grunder som ar tillampliga for den behandling av personuppagifter ni utfér ar att
dataskyddsférordningen uppstaller krav pa accountability vilket innebar att den
personuppgiftsansvarige ska kunna visa att férordningens bestdmmelser f6ljs.

Hur inhamtar ni eventuellt samtycke

Dataskyddsfoérordningens  definition av  samtycke ar liksom enligt
personuppgiftslagen en frivillig, specifik och otvetydig viljeyttring. For att ett
ldamnat samtycke ska utgdra en otvetydig viljeyttring ar det inte tillrackligt att
tilampa exempelvis en pa férhand ikryssad ruta eller ett s.k. tyst samtycke. Till
exempel godtas inte ett tyst samtycke eller en pa férhand ikryssad ruta pa en
webbplats.

Dataskyddsférordningen stéller tydliga krav pa att den som behandlar
personuppgifter med stdéd av samtycke maste kunna visa att ett samtycke har
ldmnats. Ni bér fundera éver hur ni i efterhand ska kunna visa att ett giltigt
samtycke har lamnats.

Behandlar ni personuppgifter om barn?

Ni bor redan nu fundera pa hur ni ska kontrollera en persons alder och hur ni
ska inhamta vardnadshavares samtycke i samband med behandling av barns
personuppgifter online.

Genom dataskyddsférordningen infors ett forstarkt skydd fér barns
personuppgifter, sarskilt nar det galler kommersiella internettjanster som
sociala natverk. Kort sagt, om ni erbjuder den typen av tjanster till barn maste ni
inhdmta vardnadshavares samtycke for att f4 behandla barnets uppgifter. Detta
galler enligt férordningen, barn under 16 ar. Medlemsstaterna kan sjalva
bestdmma en lagre aldersgrans, dock lagst 13 ar. Reglerna kan fa betydande
konsekvenser om er organisation erbjuder denna typ av tjanster till barn. Kom
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ihag att ni dd ocksd maste kunna visa att vardnadshavarens samtycke har
[dmnats.

Eftersom barn enligt férordningen fortjanar sarskilt skydd maste den information
som riktar sig till barn vara skriven pa ett tydligt och enkelt satt som barn
forstar. Barns skyddsvarda stallning ska ocksd vagas in vid en
intresseavvagning.

Vad ska ni gora vid personuppgiftsincidenter?

Ni bor se till att ni har tillrackliga rutiner pa plats for att upptacka, rapportera och
utreda personuppgiftsincidenter.

Dataskyddsfoérordningen innehaller nya bestammelser om vad ni som
organisation maste géra om ni blir utsatta for dataintrang eller pad nagot annat
satt forlorar kontrollen 6ver de uppgifter ni behandlar. Ni maste dokumentera
alla sadana handelser. Nar det inte ar osannolikt att incidenten medfor risker for
enskildas fri- och rattigheter maste ni anmala handelsen till tillsynsmyndigheten
inom 72 timmar.

Om incidenten kan leda till att personer utsatts for allvarliga risker sasom
diskriminering, id-stélder, bedragerier eller finansiella stélder ska ni &ven
informera de registrerade om héndelsen s& att de kan vidta ndédvéandiga
atgarder.

For att kunna leva upp till de nya skyldigheterna enligt férordningen ar det
viktigt att ni har tillrackliga rutiner pa plats for att ni ska kunna upptéacka,
rapportera och utreda personuppgiftsincidenter. Ni bér aven fundera dver vilka
risker en sadan incident kan medféra och nar ni behéver anmala handelsen till
tillsynsmyndigheten. Tank pé& att tidsfristerna for att rapportera
personuppgiftsincidenter ar korta. Det ar darfér bra att redan nu bestdmma var
ansvaret for att géra en saddan anmalan ska ligga i er organisation sa att
anmalan kan goras i ratt tid.

Vilka sarskilda integritetsrisker finns med er behandling?

Ni bér fundera pa om er personuppgiftsbehandling ar férenad med sarskilda
risker for enskildas fri- och rattigheter och om ni i sa fall maste géra en
konsekvensbeddmning avseende dataskydd enligt dataskyddsférordningen.

Forordningen stéller sarskilda krav pa den som vill behandla personuppgifter pa
ett satt som kan medfdra stora integritetsrisker for enskilda. Om er organisation
avser att utféra en riskfylld personuppgiftsbehandling maste ni forst gora en
noggrann analys av vilka konsekvenser behandlingen kan fa for enskilda.
Sadan riskfylld behandling kan till exempel vara storskaliga register som
innehaller  kansliga personuppgifter, profilering eller  omfattande
kameradvervakning pa allman plats. Om er analys visar att risken ar hég,
maste ni samrada med tillsynsmyndigheten innan behandlingen far pabdrjas.
Observera aven kravet pa att utse dataskyddsombud vid riskfylld behandling,
se mer under punkt 1.2.

Innehaller era system inbyggt skydd for personuppgifter?

Dataskyddsforordningen stéller krav pa att de IT-system ni anvander mojliggor
ett tillrackligt skydd fér personuppgifter. For att systemen ska vara sa sakra sa
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mojligt  behdvs  dataskydd byggas in direkt i systemen. |
dataskyddsférordningen betecknas detta privacy by design.

Privacy by design innebar att de grundldggande principerna inom
integritetsskydd ska uppfyllas genom systemet, t.ex. att inte mer information én
nddvandigt samlas in, att informationen inte lagras langre an nédvandigt och att
uppgifterna inte kan anvandas till ndgot annat an vad som var syftet nar de
samlades in. Ett annat exempel pa privacy by design kan vara att systemen
tilldter pseudonymisering, som medfér att uppgifterna inte gar att koppla till en
enskild person utan ytterligare information som halls avskild eller
behdérighetsbegransning som reglerar vem i organisationen som har tillgang till
personuppgifter.

Vem ansvarar for dataskyddsfragor i er organisation?

Ni bor slutligen bestdmma vem eller vilka i er organisation som ska ansvara for
att ni foljer dataskyddslagsregleringen framodver. Om det kravs enligt
dataskyddsférordningen eller om ni valjer att utse ett dataskyddsombud kan
denne ansvara for att organisationen foljer reglerna. Arbetet tar inte slut vid
dataskyddsférordningens ikrafttradande i maj 2018 utan ar pagaende och
kraver regelbunden genomsyn och anpassning. P& sa satt kan ni vara sékra pa
att ni gor allt ni kan fér att leva upp till dataskyddsregleringens krav.




